
未
来
を
読
む

ク
ラ
ウ
ド
時
代
の
幕
開
け

イ
ン
タ
ー
ネ
ッ
ト
の
形
態
の
変
化

法
人
が
所
有
す
る
無
数
の
Ｌ
Ａ
Ｎ
を
世
界
規

模
で
接
続
す
る
機
構
が
イ
ン
タ
ー
ネ
ッ
ト
で

あ
る
。
そ
こ
で
は
個
々
の
Ｐ
Ｃ
は
独
自
の
ソ

フ
ト
ウ
エ
ア
で
動
作
し
、
そ
の
処
理
さ
れ
た

デ
ー
タ
は
通
信
回
線
に
よ
っ
て
サ
ー
バ
ー
と

呼
ば
れ
る
大
型
の
Ｐ
Ｃ
に
一
時
保
存
、
又
は

そ
こ
で
再
度
の
処
理
が
行
わ
れ
、
所
望
の
Ｐ

Ｃ
に
送
ら
れ
る
。
こ
の
よ
う
な
シ
ス
テ
ム
が

あ
ま
り
に
も
巨
大
な
シ
ス
テ
ム
に
成
長
し
、

秩
序
の
維
持
が
困
難
に
な
る
こ
と
が
予
想
さ

れ
た
た
め
、
１
９
９
５
年
頃
か
ら
、
次
世
代

イ
ン
タ
ー
ネ
ッ
ト
（
現
在
の
ク
ラ
ウ
ド
）
の

構
想
が
創
案
さ
れ
た
。
ク
ラ
ウ
ド
型
の
イ
ン

タ
ー
ネ
ッ
ト
は
巨
大
な
デ
ー
タ
セ
ン
タ
ー

（
サ
ー
バ
ー
の
集
合
体
）
を
ネ
ッ
ト
ワ
ー
ク

の
要
に
配
し
て
膨
大
な
種
類
の
ソ
フ
ト
ウ
エ

ア
の
提
供
や
国
家
規
模
の
情
報
蓄
積
・
管
理

な
ど
を
一
括
し
て
行
い
、
個
人
や
法
人
の
イ

ン
タ
ー
ネ
ッ
ト
活
用
業
務
を
サ
ポ
ー
ト
す
る

シ
ス
テ
ム
で
あ
る
。

ク
ラ
ウ
ド
に
よ
る
自
動
車
産
業
と

Ｉ
Ｔ
企
業
の
融
合

ク
ラ
ウ
ド
の
普
及
に
伴
う
効
果
と
し
て
、
自

動
車
産
業
と
Ｉ
Ｔ
企
業
が
融
合
す
る
新
産
業

形
態
の
創
成
が
急
速
に
現
実
味
を
帯
び
て
き

た
。
レ
ク
サ
ス
な
ど
の
高
級
車
は
す
で
に
Ｐ

Ｃ
３
台
分
に
匹
敵
す
る
情
報
処
理
機
能
を

特徴的な概観を持つ、玉川大学量子情報科学研究所。ここで世界最高性能の「量
子エニグマ暗号」の開発に成功した。

クラウド時代の本格到来で変わるITと情報管理

サイバー攻撃の防御は
国家的な課題
インターネットが我々の生活に欠かせなくなった今、
個人のデータはもちろんのこと、国家や企業の
通信データをいかに守るかが、急務とされている。
それはクラウド時代に入って顕著化し、
これまで以上にますます重要性を帯びてきた。
玉川大学では、そうしたクラウド技術と光通信の
問題点を見越し、早くから通信回線網を流れる
データの暗号化技術の開発に取り組んできた。

文◎広田 修 text by Osamu Hirota

写真/協力◎玉川大学

持
っ
て
お
り
、
そ
の
ほ
と
ん
ど
の
機
能
が
テ

レ
マ
テ
イ
ク
ス
と
い
う
通
信
機
能
に
よ
っ
て

管
理
会
社
の
デ
ー
タ
セ
ン
タ
ー
に
接
続
さ

れ
、
自
動
車
の
保
全
か
ら
運
転
に
必
要
な

種
々
の
情
報
の
運
用
・
管
理
が
実
施
さ
れ
て

い
る
。
運
転
者
の
音
声
に
よ
る
コ
マ
ン
ド
機

能
は
、
自
車
の
Ｐ
Ｃ
で
は
な
く
ネ
ッ
ト
ワ
ー

ク
を
経
由
し
て
デ
ー
タ
セ
ン
タ
ー
に
お
け
る

音
声
認
識
ソ
フ
ト
に
よ
る
サ
ー
ビ
ス
と
し
て

提
供
さ
れ
る
。
さ
ら
な
る
高
機
能
で
あ
る
、

自
動
翻
訳
に
よ
る
自
動
車
間
の
国
際
電
話
機

能
も
現
実
味
を
帯
び
て
き
て
い
る
。

一
方
で
、
２
０
１
３
年
よ
り
メ
ル
セ
デ
ス
・

ベ
ン
ツ
、ボ
ル
ボ
な
ど
は
セ
ー
フ
テ
イ・
パ
ッ

ケ
ー
ジ
と
呼
ば
れ
る
自
動
車
運
転
時
の
対
歩

行
者
や
対
車
に
対
す
る
被
害
軽
減
・
衝
突
回
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データ
センター

医療センター

銀行システム

放送システム

防衛センター

WDM

Amp

避
装
置
を
オ
プ
シ
ョ
ン
で
提
供
す
る
サ
ー
ビ

ス
を
開
始
し
た
。
現
時
点
で
は
自
車
で
完
結

す
る
自
立
型
で
あ
る
が
、
テ
レ
マ
テ
イ
ク
ス

と
統
合
さ
れ
、
自
動
車
の
制
御
系
が
ネ
ッ
ト

ワ
ー
ク
に
接
続
さ
れ
、
さ
ら
な
る
高
度
な
運

転
制
御
ソ
フ
ト
が
デ
ー
タ
セ
ン
タ
ー
か
ら
提

供
可
能
に
な
れ
ば
自
立
型
自
動
運
転
を
超
え

た
非
常
に
高
度
な
自
動
運
転
シ
ス
テ
ム
実
現

へ
と
繋
が
る
。

こ
の
よ
う
に
、
自
動
車
自
身
が
超
高
性
能
の

情
報
処
理
機
械
と
な
り
つ
つ
あ
り
、も
は
や
、

自
立
型
の
情
報
処
理
で
は
機
能
的
な
限
界
が

見
え
て
い
る
た
め
、
巨
大
な
デ
ー
タ
セ
ン

タ
ー
を
基
盤
と
す
る
ク
ラ
ウ
ド
型
イ
ン
タ
ー

ネ
ッ
ト
に
よ
る
テ
レ
マ
テ
イ
ク
ス
の
実
現
に

向
け
た
開
発
が
ア
メ
リ
カ
や
イ
ス
ラ
エ
ル
に

お
い
て
進
め
ら
れ
て
い
る
。
こ
の
よ
う
な
シ

ス
テ
ム
に
よ
っ
て
運
転
者
の
利
便
性
の
み
な

ら
ず
、
交
通
渋
滞
や
交
通
事
故
の
軽
減
、
マ

ク
ロ
経
済
の
問
題
の
解
決
な
ど
へ
の
大
き
な

波
及
性
が
期
待
で
き
る
。

ク
ラ
ウ
ド
の
技
術
の

現
状
と
問
題
点

ク
ラ
ウ
ド
を
支
え
る

デ
ー
タ
セ
ン
タ
ー
と
光
通
信

数
百
万
も
の
自
動
車
や
端
末
に
対
す
る
上
記

の
よ
う
な
サ
ー
ビ
ス
を
実
現
す
る
に
は
、
超

高
機
能
の
ソ
フ
ト
ウ
エ
ア
を
集
約
し
、
そ
れ

に
よ
る
ユ
ー
ザ
ー
が
要
求
す
る
制
御
な
ど
を

瞬
時
に
処
理
す
る
デ
ー
タ
セ
ン
タ
ー
が
必
須

と
な
り
、
そ
れ
ら
を
要
所
に
配
置
す
る
こ
と

が
求
め
ら
れ
る
。

一
方
、
あ
ら
ゆ
る
デ
ー
タ
が
そ
の
デ
ー
タ
セ

ン
タ
ー
に
集
中
す
る
た
め
、
そ
れ
ら
の
デ
ー

タ
が
消
滅
し
た
と
き
の
被
害
は
計
り
知
れ

な
い
く
ら
い
に
大
き
く
な

る
。そ
の
た
め
、巨
大
デ
ー

タ
セ
ン
タ
ー
の
デ
ー
タ
の

コ
ピ
ー
を
予
備
の
デ
ー

タ
セ
ン
タ
ー
に
瞬
時
に
伝

送
し
、
幾
つ
か
の
デ
ー
タ

セ
ン
タ
ー
が
機
能
不
全
と

な
っ
て
も
、
瞬
断
す
る
こ

と
な
く
対
応
で
き
る
よ
う

に
す
る
必
要
が
あ
る
。

巨
大
な
デ
ー
タ
を
瞬
時
に

他
の
デ
ー
タ
セ
ン
タ
ー
に

伝
送
す
る
技
術
が
超
大
容

量
の
光
フ
ァ
イ
バ
通
信
で

あ
る
。
一
本
の
光
フ
ァ
イ

バ
は
１
０
０
個
の
波
長
の

光
信
号
を
同
時
に
伝
送
で

き
る
。
１
つ
の
波
長
に
10

ギ
ガ
ビ
ッ
ト
毎
秒
の
デ
ー

タ
を
乗
せ
る
こ
と
が
で

き
、
１
本
の
光
フ
ァ
イ
バ

で
１
０
０
個
の
波
長
に
よ

り
一
度
に
１
テ
ラ
ビ
ッ
ト
毎
秒
の
デ
ー
タ
を

伝
送
で
き
る
。
し
た
が
っ
て
、
光
フ
ァ
イ
バ

回
線
網
は
デ
ー
タ
セ
ン
タ
ー
間
の
超
大
容
量

通
信
の
必
須
技
術
で
あ
る
こ
と
を
理
解
し
て

い
た
だ
け
よ
う
。

光
フ
ァ
イ
バ
回
線
網
へ
の

サ
イ
バ
ー
攻
撃

自
動
車
の
デ
ジ
タ
ル
デ
ー
タ
や
携
帯
電
話
に

よ
る
会
話
情
報
は
無
線
中
継
局
で
集
め
ら

れ
、
光
フ
ァ
イ
バ
回
線
網
を
介
し
て
デ
ー
タ

セ
ン
タ
ー
で
分
類
・
処
理
さ
れ
、
そ
れ
ら
を

目
的
地
の
近
く
で
無
線
に
変
換
し
て
通
信
が

完
結
す
る
。

デ
ー
タ
セ
ン
タ
ー
で
は
、
ど
の
デ
ー
タ
が
誰

の
も
の
で
あ
る
か
を
瞬
時
に
正
確
に
特
定
す

データセンターを基盤とするクラウド型インターネット
企業や国家、自治体などの公的機関のクラウド型インターネットの概念。データセンターとの通信を攻撃され
たり、盗聴される危険性を回避する必要がある。

る
こ
と
が
必
要
で
あ
る
た
め
、
全
て
の
デ
ー

タ
は
識
別
番
号
を
持
っ
て
い
る
。

し
た
が
っ
て
、
第
三
者
で
も
、
デ
ー
タ
セ
ン

タ
ー
に
入
っ
て
く
る
信
号
や
保
存
さ
れ
て
い

る
信
号
を
取
り
出
せ
ば
、
個
人
の
情
報
を
正

確
に
入
手
す
る
こ
と
が
で
き
る
。
一
般
に

デ
ー
タ
セ
ン
タ
ー
は
管
理
権
限
を
有
す
る
人

に
よ
っ
て
管
理
さ
れ
て
お
り
、
誰
も
が
直
接

操
作
で
き
る
も
の
で
は
な
い
。

し
か
し
、
ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
て
い

れ
ば
、
世
界
の
ど
こ
か
ら
で
も
そ
の
サ
ー

バ
ー
に
ア
ク
セ
ス
す
る
こ
と
が
原
理
的
に
は

可
能
で
あ
る
。

現
在
、
政
府
が
考
え
て
い
る
サ
イ
バ
ー
攻
撃

の
対
策
は
、
そ
の
ア
ク
セ
ス
検
査
を
突
破
す

る
ソ
フ
ト
ウ
エ
ア
技
術
を
迎
撃
す
る
ソ
フ
ト

サイバー攻撃の分類
サイバー攻撃による被害を金額に置き換えると、かなりの額にのぼることが分かる。重大な情報漏洩は、ほとんどが通信
データのやり取りの間で発生している。（出典：Defence Science Boad, 2013）

第三種   

第二種

第一種

概念的分類

被害
想定額

ソフト的攻撃（現状のサイバー攻撃）

ハード的攻撃
10億ドル

10万ドル

1000億ドル
組織的

非組織的

既存の脆弱性を利用する攻撃

新しい脆弱性を見つけて攻撃

脆弱性を作り出しての攻撃

米国防総省によるサイバー攻撃の分類

量
子
エ
ニ
グ
マ
暗
号
の
開
発

新
量
子
暗
号
の
提
案

通
信
回
線
網
を
流
れ
る
デ
ー
タ
を
守
る
技
術

は
暗
号
で
あ
る
が
、
光
フ
ァ
イ
バ
回
線
網
を

流
れ
る
デ
ー
タ
は
数
百
ギ
ガ
ビ
ッ
ト
毎
秒
以

上
の
超
高
速
で
あ
る
た
め
、
そ
の
よ
う
な
超

高
速
な
デ
ー
タ
を
安
全
性
を
保
証
し
な
が
ら

暗
号
化
す
る
に
は
、
こ
れ
ま
で
の
暗
号
技
術

を
超
え
た
、
全
く
発
想
の
異
な
る
暗
号
技
術

が
必
要
と
な
る
。

米
国
政
府
は
、
１
９
９
８
年
頃
か
ら
、
上
記

の
事
態
を
見
越
し
て
超
高
速
で
か
つ
、
こ
れ

ま
で
の
安
全
性
の
概
念
を
変
え
て
し
ま
う
新

暗
号
の
研
究
開
発
を
２
０
０
０
年
に
国
防
高

等
研
究
計
画
局
（
Ｄ
Ａ
Ｒ
Ｐ
Ａ
）
プ
ロ
ジ
ェ

ク
ト
と
し
て
ノ
ー
ス
ウ
エ
ス
タ
ン
大
学
を
拠

点
に
据
え
、
研
究
を
開
始
し
た
。

当
時
、
世
界
最
大
の
量
子
情
報
科
学
の
国
際

会
議
を
運
営
し
て
い
た
筆
者
に
協
力
要
請
が

来
た
た
め
、
玉
川
大
学
の
量
子
通
信
研
究
グ

ル
ー
プ
は
新
暗
号
（
超
高
速
な
量
子
暗
号
）

の
研
究
に
着
手
し
た
。
当
時
、
量
子
暗
号
と

は
光
子
１
個
に
情
報
を
乗
せ
、
デ
ー
タ
を
暗

号
化
す
る
鍵
使
い
捨
て
暗
号
用
の
鍵
を
配
送

す
る
Ｂ
Ｂ
84
型
量
子
鍵
配
送
技
術
を
意
味
し

て
い
た
。

こ
れ
は
光
子
１
個
と
い
う
極
め
て
微
弱
な
光

信
号
で
通
信
す
る
た
め
、
原
理
的
に
１
０
０

キ
ロ
ビ
ッ
ト
毎
秒
程
度
の
速
度
し
か
出
な
い

し
、
実
用
上
の
通
信
距
離
も
10
㎞
が
限
界
で

あ
る
。
米
国
の
考
え
方
は
、
世
界
各
国
に
は

こ
の
Ｂ
Ｂ
84
型
の
量
子
暗
号
を
開
発
さ
せ
、

自
国
は
超
高
速
な
新
量
子
暗
号
を
開
発
す
る

と
い
う
も
の
で
あ
り
、
こ
れ
は
大
成
功
で

あ
っ
た
。
２
０
１
２
年
５
月
に
米
国
Ｄ
Ａ
Ｒ

Ｐ
Ａ
は
突
然
、
量
子
暗
号
の
仕
様
性
能
は
、

速
度
が
１
〜
10
ギ
ガ
ビ
ッ
ト
毎
秒
、
通
信
距

離
は
千
㎞
〜
１
万
㎞
で
な
け
れ
ば
意
味
が
な

い
と
発
表
し
た
。
日
本
で
は
、
Ｂ
Ｂ
84
型
量

子
暗
号
に
数
百
億
円
の
研
究
費
が
投
じ
ら

れ
、
東
京
都
内
に
は
巨
大
な
試
験
運
用
の
量

子
暗
号
通
信
シ
ス
テ
ム
が
完
成
し
た
が
、
速

度
が
10
キ
ロ
ビ
ッ
ト
毎
秒
で
通
信
距
離
が
数

十
㎞
で
あ
り
、
全
く
実
用
的
価
値
の
無
い
も

の
と
な
っ
て
い
る
。

一
方
、
新
量
子
暗
号
は
、
概
念
を
発
明
し
た

米
国
ノ
ー
ス
ウ
エ
ス
タ
ン
大
学
の
Ｙ
ｕ
ｅ
ｎ

教
授
の
名
前
か
ら
、
筆
者
が
Ｙ
ｕ
ｅ
ｎ

－

２
０
０
０
プ
ロ
ト
コ
ル
（
Ｙ

－

00
）
と
命
名

し
た
。
こ
こ
で
、
こ
の
暗
号
の
原
理
を
簡
単

に
説
明
す
る
。

こ
の
暗
号
は
デ
ー
タ
の
情
報
を
運
ぶ
光
信
号

を
発
生
す
る
通
信
装
置
の
変
調
機
能
を
数
学

的
な
暗
号
に
よ
っ
て
ス
ク
ラ
ン
ブ
ル
す
る
機

構
と
、そ
の
ス
ク
ラ
ン
ブ
ル
さ
れ
た
信
号
を
、

変
調
に
利
用
さ
れ
た
数
学
の
パ
ス
ワ
ー
ド
を

持
た
ず
に
受
信
す
れ
ば
、
光
の
量
子
雑
音
に

よ
っ
て
完
全
に
破
壊
さ
れ
、
光
信
号
が
運
ん

で
い
る
情
報
を
見
る
こ
と
が
で
き
な
い
よ
う

に
設
計
さ
れ
る
こ
と
で
強
力
な
暗
号
と
し
て

機
能
す
る
。

パ
ス
ワ
ー
ド
を
持
っ
た
正
規
受
信
者
の
受
信

機
で
受
信
す
れ
ば
量
子
雑
音
の
効
果
を
無
視

で
き
る
。
し
た
が
っ
て
、
正
規
の
送
信
・
受

信
機
は
通
常
の
光
通
信
と
同
じ
超
高
速
な
光

通
信
と
し
て
動
作
す
る
。
正
規
の
通
信
者
間

に
は
、
ど
こ
に
も
量
子
現
象
が
無
い
よ
う
に

見
え
、
盗
聴
し
よ
う
と
す
る
も
の
だ
け
に
量

子
効
果
に
よ
る
妨
害
が
発
生
す
る
機
構
で
あ

る
こ
と
が
、
こ
の
ア
イ
デ
ア
の
素
晴
ら
し
さ

で
あ
る
。

暗
号
学
の
限
界
打
破
へ
の
挑
戦

こ
の
よ
う
な
暗
号
の
暗
号
学
的
な
意
味
は
次

の
開
発
で
あ
る
。
後
で
述
べ
る
が
、
こ
の
よ

う
な
サ
イ
バ
ー
攻
撃
は
大
き
な
課
題
で
は
あ

る
が
致
命
的
な
被
害
と
は
な
ら
な
い
。

一
方
、
ク
ラ
ウ
ド
用
の
デ
ー
タ
セ
ン
タ
ー
を

結
ぶ
光
フ
ァ
イ
バ
回
線
網
は
デ
ー
タ
セ
ン

タ
ー
の
全
て
の
デ
ー
タ
を
一
括
し
て
伝
送
し

て
お
り
、
こ
の
光
フ
ァ
イ
バ
回
線
網
の
数
カ

所
か
ら
通
信
信
号
が
コ
ピ
ー
さ
れ
攻
撃
者
の

デ
ー
タ
セ
ン
タ
ー
に
蓄
積
さ
れ
れ
ば
、
デ
ー

タ
セ
ン
タ
ー
が
丸
ご
と
コ
ピ
ー
さ
れ
た
こ
と

に
等
価
と
な
り
、
ス
ー
パ
ー
コ
ン
ピ
ュ
ー
タ

が
一
台
あ
れ
ば
、
瞬
時
に
あ
ら
ゆ
る
個
人

デ
ー
タ
や
イ
ン
フ
ラ
制
御
情
報
を
峻
別
・
処

理
す
る
こ
と
が
可
能
に
な
る
。

こ
こ
ま
で
に
述
べ
た
よ
う
に
、
ク
ラ
ウ
ド
型

の
イ
ン
タ
ー
ネ
ッ
ト
の
恩
恵
と
し
て
、
テ
レ

マ
テ
イ
ク
ス
な
ど
に
見
ら
れ
る
自
動
車
や
端

末
機
器
の
グ
ロ
ー
バ
ル
な
ネ
ッ
ト
ワ
ー
ク
化

な
ど
に
よ
っ
て
、
こ
れ
ま
で
に
は
不
可
能
と

考
え
ら
れ
て
い
た
サ
ー
ビ
ス
が
展
開
さ
れ
、

今
ま
で
以
上
に
豊
か
な
社
会
を
実
現
で
き
る

こ
と
が
期
待
で
き
る
が
、
そ
れ
は
、同
時
に
、

ネ
ッ
ト
ワ
ー
ク
の
要
で
あ
る
光
フ
ァ
イ
バ
回

線
網
へ
の
サ
イ
バ
ー
攻
撃
に
よ
っ
て
、
特
定

の
タ
ー
ゲ
ッ
ト
へ
の
攻
撃
（
遠
隔
操
作
に
よ

る
故
意
の
事
故
の
誘
発
な
ど
）
や
、
ネ
ッ
ト

ワ
ー
ク
化
さ
れ
た
全
て
の
自
動
車
や
端
末
が

一
斉
に
操
作
さ
れ
、
社
会
秩
序
が
壊
滅
的
な

被
害
を
こ
う
む
る
危
険
性
を
排
除
で
き
な
い

こ
と
に
な
る
。

し
た
が
っ
て
、
光
フ
ァ
イ
バ
へ
の
サ
イ
バ
ー

攻
撃
の
防
御
は
緊
急
の
社
会
問
題
で
あ
り
、

そ
の
防
御
の
研
究
開
発
は
国
家
的
な
課
題
と

考
え
な
け
れ
ば
な
ら
な
い
。

1.数学的な変調暗号化・複号化

2.物理的な暗号化で数学的な暗号が守られる

Alice

Eve

Boh

Key
Y-00暗号化

暗号文が量子雑音で隠される

Key
復号化

2値情報2値情報 光多値化信号（暗号文）

10Gbit/sec
盗聴光多値化信号（暗号文）

No Keyで復号

Y-00型量子暗号とは？

Y-00型量子暗号の原理
玉川大学量子情報科学研究所は「Y-00型量子暗号」をより進化させた究極ともいえる

「量子エニグマ暗号」の開発に成功。特許が成立している。
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と
で
あ
り
、究
極
的
な
暗
号
と
な
る
。
最
近
、

超
高
速
性
を
維
持
し
な
が
ら
、
そ
れ
を
実
現

す
る
方
法
が
玉
川
大
学
量
子
情
報
科
学
研
究

所
に
よ
っ
て
提
案
さ
れ
、
特
許
が
成
立
し
て

い
る
。

現
在
、
実
験
的
に
上
記
提
案
を
実
証
す
る

研
究
が
二
見
史
生
准
教
授
、
加
藤
研
太
郎

准
教
授
、
臼
田
毅
准
教
授
ら
に
よ
っ
て
進

め
ら
れ
て
い
る
。
一
方
、
米
国
の
ベ
ル
研

究
所
も
ま
た
、
光
フ
ァ
イ
バ
の
特
性
を
利

用
し
た
超
高
速
光
通
信
を
安
全
に
す
る
方

法
を
提
案
し
て
お
り
、
光
フ
ァ
イ
バ
通
信

網
の
安
全
化
の
開
発
は
激
し
い
競
争
に
突

入
し
た
。
そ
れ
を
踏
ま
え
て
、
本
年
よ
り
、

ベ
ル
研
究
所
と
本
学
と
の
定
期
的
な
意
見

交
換
会
が
ス
タ
ー
ト
し
た
。

安
心・安
全
な

ネ
ッ
ト
環
境
の
実
現
の
責
務

求
め
ら
れ
る
正
し
い
現
状
認
識

情
報
技
術
の
発
展
は
社
会
構
造
を
大
き
く
変

貌
さ
せ
、
イ
ン
タ
ー
ネ
ッ
ト
は
社
会
の
イ
ン

フ
ラ
と
な
っ
た
。
前
述
の
よ
う
に
、
こ
の
社

会
イ
ン
フ
ラ
を
背
景
と
し
た
サ
イ
バ
ー
戦
争

は
現
実
味
を
帯
び
て
い
る
た
め
、
防
御
技
術

の
開
発
を
加
速
さ
せ
る
必
要
が
あ
る
。
し
か

し
、
Ｉ
Ｔ
の
安
全
性
に
関
係
す
る
日
本
の
関

係
者
の
認
識
は
必
ず
し
も
正
し
い
も
の
で
は

な
い
。
す
な
わ
ち
、
米
国
国
防
総
省
が
定
義

し
て
い
る
３
種
の
サ
イ
バ
ー
攻
撃
の
内
、
ソ

フ
ト
的
な
攻
撃
の
み
が
対
象
と
な
っ
て
お

り
、
最
も
深
刻
な
通
信
回
線
保
護
の
概
念
が

欠
落
し
て
い
る
。

小
原
芳
明
・
玉
川
大
学
学
長
は
早
く
か
ら
、

こ
の
問
題
に
警
鐘
を
発
し
、
本
学
研
究
所

の
活
動
に
精
力
的
な
援
助
を
行
っ
て
い
る
。

そ
の
効
果
と
し
て
、
最
近
で
は
、
日
本
の
通

信
事
業
者
も
、
自
ら
の
通
信
回
線
の
保
護
の

必
要
性
に
つ
い
て
、
言
及
す
る
よ
う
に
な
っ

て
き
た
。

以
上
よ
り
、
政
府
は
、
進
化
し
つ
つ
あ
る
イ

ン
タ
ー
ネ
ッ
ト
の
安
心
・
安
全
を
確
保
す
る

技
術
開
発
を
進
め
る
に
当
た
り
、
全
て
の
サ

イ
バ
ー
攻
撃
対
策
を
統
合
し
た
研
究
チ
ー
ム

を
編
成
し
、
ネ
ッ
ト
の
安
全
性
意
識
の
啓
蒙

を
活
発
化
す
る
こ
と
が
望
ま
れ
る
。

の
よ
う
に
説
明
で
き
る
。
数
理
暗
号
は
デ
ー

タ
を
複
雑
な
数
学
で
ス
ク
ラ
ン
ブ
ル
す
る

が
、
そ
の
ス
ク
ラ
ン
ブ
ル
さ
れ
た
信
号
を
暗

号
文
と
言
う
。
そ
の
暗
号
文
の
ラ
ン
ダ
ム
さ

に
よ
っ
て
暗
号
の
強
さ
が
評
価
さ
れ
る
。
し

か
し
、
数
学
の
み
で
は
、
シ
ャ
ノ
ン
限
界
と

呼
ば
れ
る
暗
号
学
的
な
限
界
が
あ
り
、
全
数

探
索
に
よ
っ
て
原
理
的
に
は
解
読
可
能
と
な

る
。
Ｙ

－

00
プ
ロ
ト
コ
ル
は
、
上
記
暗
号
文

を
量
子
雑
音
に
よ
っ
て
再
度
ス
ク
ラ
ン
ブ
ル

す
る
た
め
、
シ
ャ
ノ
ン
限
界
を
超
え
る
事
が

可
能
で
あ
る
。

し
か
し
、
開
発
当
初
、
こ
の
よ
う
な
Ｙ

－

00

暗
号
機
構
を
実
現
す
る
方
法
が
存
在
す
る
の

か
ど
う
か
は
不
明
で
あ
っ
た
。
Ｙ
ｕ
ｅ
ｎ
教

授
の
同
僚
の
Ｋ
ｕ
ｍ
ａ
ｒ
教
授
と
玉
川
大
学

は
独
自
の
実
現
法
を
開
発
し
、そ
れ
ぞ
れ
２・

５
ギ
ガ
ビ
ッ
ト
毎
秒
の
暗
号
装
置
を
実
現
し

た
。
こ
れ
ら
は
、
超
高
速
デ
ー
タ
を
物
理
的

に
暗
号
化
す
る
、
世
界
初
の
量
子
暗
号
で

あ
っ
た
。

し
か
し
、
こ
の
段
階
で
は
、
暗
号
文
の
隠
れ

る
量
が
小
さ
く
、
期
待
さ
れ
た
性
能
を
達
成

で
き
な
い
こ
と
が
判
明
し
た
。
暗
号
文
が
完

全
に
量
子
雑
音
に
よ
っ
て
隠
れ
る
暗
号
は
、

特
別
に
暗
号
の
王
様
を
意
味
す
る
「
量
子
エ

ニ
グ
マ
暗
号
」
と
呼
ば
れ
る
。
こ
れ
は
、
暗

号
文
が
完
全
な
真
正
乱
数
に
な
る
と
い
う
こ

2013年からベル研究所と玉川大学との定期的な意見交換会がスタートした。加藤准教授
と二見准教授は、ベル研究所で行われた両研究所間の意見交換会で講演した。
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