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ライフライン
の制御情報

物理階層へのサイバー攻撃による
インフラ破壊

攻撃法（１箇所からネットワーク全体を破壊）

現実の海底光ケーブル攻撃事例（2013年）

Ethernetなどの
通信フレーム情報を
コピー・改ざんし、
ターゲット・データ
センターへ送付

原子力発電

ガス制御水源制御

ライフライン制御
データセンター
・ネットワーク

誤情報

誤情報誤情報

タップ

光ファイバ通信回線

盗聴
改ざん処理

正規
データセンター

企業など
クライアント

ﾄﾗﾝｼｰﾊﾞｰﾄﾗﾝｼｰﾊﾞｰ

SONET/SDH
Ethernetなど

引き込み
再送

誤情報

通信回線

光タップ機構の出典：
S.V.Kartalopoulos, Security of information and communication networks,
John Wiley & Sons, New Jersey, 2009

【全ての階層に影響】
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暗号通信

玉川大学量子情報科学研究所

光回線からのタッピングによる
電子メール改ざん実験

改ざん・盗聴・なりすまし防止実験

1000BASE-LX
(波長1.3µm)

スイッチ
①

100BASE-TX
(銅線)

100BASE-TX

Subject: Greeting
Date: Mon, 14 Jun 2010 12:00
From: xxx.yyy@tamagawa.ac.jp
To: aaa.bbb@tamagawa.ac.jp

みなさん
おげんきですか？．．．．．．

外部モニタ

パソコン①

パソコン②

データクオリティアナライザ
(アンリツ社製MD1230B)

1000BASE-LX
(波長1.3µm)

FlowHunter
(コムワース社製)

ID
パスワード

アドレスなどを
改ざん・再送付

スイッチ
②

タップ ルータ
ＬＡＮ
ＷＡＮ

TCP/UDPデコード結果

上記回線（1Gbps）

光暗号信号

インターネット

データ信号データ信号

光ファイバ（１００ｋｍ）

データクオリティアナライザ
(アンリツ社製MD1230B)

再生不可

パソコン① パソコン②

Y-00型
量子エニグマ

暗号

Y-00型
量子エニグマ

暗号

(トランシーバー) (トランシーバー)

『量子エニグマ暗号』
万葉舎（廣田、二見）2013年

ＴＸ
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玉川大学量子情報科学研究所
＝ 量子エニグマ暗号 ＝

基本Ｙ-００プロトコル

量子エニグマ暗号

光信号を測定する際に発生する非エルゴード的
量子雑音によって信号をマスクする機構

基本Ｙ-００では暗号関数となる擬似乱数の数学的構造
を十分マスクすることができない。
量子ゆらぎ拡散機構を付与し、完全マスキングを持つ
プロトコルを量子エニグマ暗号という。

加法性雑音はエルゴード性があるため、
補助的な役割で利用可

数理暗号で光信号をスクランブル

量子エニグマ暗号の安全性

光信号を量子効果によって正しく測定させない機構

数理暗号が量子効果によって情報理論的安全になる

『量子エニグマ暗号』
万葉舎（廣田、二見）2013年
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